
www.youmelaw.com

2018. 5. 9



⚫ 의미

▪ 도메인이름, IP 주소, AS 번호 등 인터넷 자원의 registrant, registrar, registry, 

dns, 등록만료기간 등의 정보를 조회할 수 있는 프로토콜(protocol)

⚫ 종류

▪ Root zone WHOIS

▪ Top-Level Domain WHOIS

⚫ 용어 정리

▪ ICANN : Internet Corporation for Assigned Names and Numbers

▪ Registrant

▪ Registry (Operator)

▪ Registrar

▪ Top-Level Domain name : ccTLD/gTLD

▪ IANA : Internet Assigned Numbers Authority
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• whois.iana.org에서 검색

• top-level domain name에

관한 WHOIS DB

• .kr의 admin contact는

전길남 박사님으로 되어 있음

• .kr의 tech contact는 KISA

• .kr는 1986년 9월 29일

생성됨
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• .kr의 경우 www.whois.kr

에서 조회 가능

• 등록인 이름, 이메일주소, 

전화번호, 주소 등의 처리가

최근 WHOIS 프라이버시

이슈에서 중요하게

고려되고 있음
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• com, net, jobs 등 thin 

WHOIS 정책을 취하는

도메인이름의 경우 registrar

WHOIS DB에서 저장

• org, 그외 신규 gTLD는

registry WHOIS DB에서 저장

• Thin WHOIS : registrant에

관한 정보는 registrar가 보유, 

도메인이름에 관한 정보는

registry가 보유

• Thick WHOIS : registrant, 

도메인이름에 관한 정보

모두를 registry가 보유
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⚫ WHOIS Privacy issues

▪ 등록인(Registrant)의 개인정보로 볼 수 있는 이름, 이메일주소, 전화번호, 주소가

제한없이 노출

▪ Admin-C, Tech-C 의 이름, 이메일주소, 전화번호를 별도로 수집, 공개해야 하는

가

▪ 공개되는 WHOIS 정보의 범위를 제한할 것인가

▪ WHOIS 정보를 볼 수 있는 자를 제한할 것인가

▪ 등록정보의 부정확성

⚫ WHOIS 정보의 이용 예

▪ Victim notification

▪ Attribution of criminal acts to a perpetrator

▪ Identifying misuses of Intellectual property

▪ Name Availability Service for sale of the domain name

▪ Verification of the reliability of the domain name holder
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⚫ EU GDPR(EU General Data Protection Regulation)

▪ Personal data : any information relating to an identifiable natural person

▪ Data controller : determine the purposes and means of the processing of 

personal data

▪ 데이터 처리(수집)의 목적(purpose)을 정의하는 것이 중요함(제5조)

▪ 데이터 처리는 법적인 근거(lawful basis)가 필요함(제6조) : 정보주체의 동

의(consent)와 이익형량(비례성, proportionality)으로 구분

▪ 법규범의 지역적 범위를 확장함 : EU내에서 설립되었거나 / EU내 정보주체

에게 재화, 서비스를 제공하거나 EU내에서 정보주체의 행위를 모니터링하

는 경우 GDPR 적용(제3조)

▪ 심각한 법규 위반인 경우 위반기업에게 ‘전세계＇ 매출액의 4% 또는 2천만

유로 중 높은 금액을 벌금으로 부과

▪ 2018. 5.25. 시행
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⚫ EU WP29의 의견

▪ WP29 : Article 29 Data Protection Working Party(EU 95년

Directive 제29조에 의해 설립된 각국 DPA 관계자들의 회의체)

▪ WP29는 2017. 12. 11. ICANN에게 ICANN WHOIS 모델이 현행 95

년 Data Protection Directive(DPD)와 향후 시행될 GDPR에 위반되

는 서한을 보냄

▪ 등록인의 개인정보를 무제한적으로 공개하는 현행 WHOIS 디렉토

리 서비스는 개인정보처리를 위한 요건인 ‘자유로운 의사에 기한 동

의‘, ‘계약 이행에 필요한 경우‘, ‘법적으로 정당한 이익＇을 결여한

다고 보았음

▪ WP29는 WHOIS 정보에 대한 계층적 접근(layered access)를 제안

함
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⚫ ICANN의 잠정적 WHOIS 모델(interim model) 및 임시 요건

(Temporary Specification)

▪ 2018. 2.28. 최종 제안. 2018. 5.17. Temp Spec 채택

▪ GDPR을 준수하면서도 기존 WHOIS 시스템을 최대한 유지하기 위하여 제안되

었음

▪ 기존 WHOIS 시스템은 현재 정책개발중인 RDS(Registration Directory Service) 

시스템에 의해 대체될 예정이므로, 위 잠정 모델은 그 기간까지 유지될 예정임

▪ (수집단계) 종래와 같이 registration data(등록인 , admin contact 및 tech 

contact의 이름, 이메일주소, 전화번호 등)을 계속 수집

* 최종 승인된 phase1 정책권고는 admin - C 정보는 수집하지 않고 tech-C정보

는 선택사항으로 함

▪ (조회/제공단계) 개인정보에 해당하는 non-public WHOIS 정보에 대해서는 인

가(accreditation)에 의해 일정 기준의 자격을 인정받은 자만이 접근할 수 있고, 

그러한 인가를 받지 못한 제3자는 registry, registrar, 도메인자체의 정보(public 

WHOIS)만을 조회할 수 있음
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⚫ Sample of Minimum WHOIS Output Fields
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WHOIS Data Fields ICANN Interim ComplianceModel

Legal and Natural persons

Domain Name Display

Registry Domain ID Display

Registrar WHOIS Server Display

Registrar URL Display

Updated Date Display

Creation Date Display

Registry Expiry Data Display

Registrar Registration Expiration Date Display

Registrar Display

Registrar IANA ID Display

Registrar Abuse Contact Email Display

Registrar Abuse Contact Phone Display

Reseller Display

Domain Status Display

Domain Status Display

Domain Status Display

Name Server Display

Name Server Display

DNSSEC Display

DNSSEC Display

URL of ICANN Whois Inaccuracy Complaint Form Display

>>> Last update of WHOIS database Display



⚫ Sample of Minimum WHOIS Output Fields
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Registry Registrant ID Do not display

Registrant Name Do not display

Registrant Organization Display

Registrant Street Do not display

Registrant City Do not display

Registrant State/Province Display

Registrant Postal Code Do not display

Registrant Country Display

Registrant Phone Do not display

Registrant Phone Ext Do not display

Registrant Fax Do not display

Registrant Fax Ext Do not display

Registrant Email Anonymized email or web form

Registry Admin ID Do not display

Admin Name Do not display

Admin Organization Do not display

Admin Street Do not display

Admin City Do not display

Admin State/Province Do not display



⚫ Sample of Minimum WHOIS Output Fields
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Admin Postal Code Do not display

Admin Country Do not display

Admin Phone Do not display

Admin Phone Ext Do not display

Admin Fax Do not display

Admin Fax Ext Do not display

Admin Email Anonymized email or web form

Registry Tech ID Do not display

Tech Name Do not display

Tech Organization Do not display

Tech Street Do not display

Tech City Do not display

Tech State/Province Do not display

Tech Postal Code Do not display

Tech Country Do not display

Tech Phone Do not display

Tech Phone Ext Do not display

Tech Fax Do not display

Tech Fax Ext Do not display

Tech Email Anonymized email or web form



⚫ 위 잠정적 모델에 대한 쟁점

▪ 비공개 WHOIS(non-public WHOIS) 정보의 범위에 대해서는 EU DPA는 만

족하는 분위기

▪ 인가(accreditation)을 받을 수 있는 자격이 있는 자의 범위를 어느 정도로

할 것인가 : 법집행기관, 지재권자/지재권 변호사, 사이버 보안업체 등

▪ ICANN은 EU DPA들에게 인가 프로그램등이 확정되어 위 잠정모델이 시행

될 때까지 WHOIS 시스템에 대한 GDPR 적용을 유예하여 달라고 요청하였

으나, EU DPA들은 무반응

▪ WP29는 2018. 4.11. ICANN에게 서신 형태로 위 잠정 모델에 대한 검토의

견 회신 : 특히 데이터 처리의 목적과 법적 근거에 대해 일부 비판적 견해

▪ 국내의 경우, 검찰청, 경찰청, 국정원, 특허청 특별사법경찰, 문화부 특별사

법경찰, 준정부기관으로 방심위, 저작권보호원, 게임물관리위원회 등이 위

인가(accreditation)을 받을 수 있는지 문제됨
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⚫ EPDP(Expedited Policy Development Process) 진행중

▪ 임시로 채택한 잠정 모델을 PDP에 의해 정식 규범화 작업 중

▪ EPDP의 논의를 Phase1과 Phase2로 나눔

▪ Phase 1은 WHOIS 데이터 처리의 목적(purpose), 법적 근거(GDPR 6.1.a, 

6.1.b,6.1.f), 내용(수집, 이동, 공개, 보유)을 정의하고 ICANN, Registry, 

Registrar 등 당사자의 책임과 역할을 규정

▪ 2019. 5.15. ICANN 이사회는 29개의 정책 권고 사항(recommendation)이

있는 Phase1 EPDP Final Report를 채택(2개의 권고사항은 보류)

▪ 현재는 Phase 2 진행중

▪ Phase 2는 ① [Priority 1 items]비공개 등록정보를 누가 접근하여 열람할 수

있는지 문제(System for Strandardized Access/Disclosure of Non-Public 

Registration Data ; SSAD) ② [Priority 2 items] Phase 1에서 충분히 다루지

못했던 이슈들 ③ Phase 1 권고사항 중 ICANN 이사회가 보류한 권고사항

들을 논의하게 됨
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⚫ 향후 WHOIS 시스템의 기술적 구조

▪ ICANN org는 선행적으로 PDP와 병행하여 변화될 WHOIS 시스템의 기술

적 모델을 검토하고 있음

▪ ICANN은 registry, registrar의 GDPR 법적 책임을 완화시키고자 ICANN 

Gateway가 비공개등록정보를 건네 주는 기술적 모델을 가정하고 있음
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Thank you !


