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사이버공간에는국경이없지만,
안보의책임에는국경이있습니다

데이터는국경을자유롭게넘나들지만, 국가는자국을통과하는트래픽의
경로·목적지·안전성을스스로검증할수있어야합니다.

01

라우팅은
여전히 '신뢰기반'

BGP는 30년전설계된프로토콜.
경로광고를검증없이서로신뢰합니다.

02

한번의오류가
글로벌규모사고로

수분내전세계트래픽 15%가특정국가로우회된사례
가이미존재합니다.

03

디지털영토의
주권문제

라우팅인프라를통제하지못하면
국가데이터의 '길'을잃습니다.

R P K I  · A I  · C Y B E R  R E S I L I E N C E  · D I G I T A L  S O V E R E I G N T Y
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BGP는왜하이재킹에무너지는가

인터넷의 '경로안내판'인 BGP(Border Gateway Protocol)는검증없는신뢰로작동합니다.

H O W  A  H I J A C K  H A P P E N S
T H R E E  S T R U C T U R A L  F L A W S

인증없는경로광고

누가어떤 IP 대역의정당한소유자인지확인할표준인증계층이원래는없었습
니다.

전세계로즉시전파

잘못된광고는수분안에이웃 AS들에게전파되어글로벌경로테이블을오염
시킵니다.

실수와공격의구분곤란

운영자의오설정도, 국가단위의의도적우회도겉으로는동일한 BGP 광고로보
입니다.

B G P  · A S - P A T H  · R O U T E  H I J A C K
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이미일어난일입니다.

가정이나시나리오가아닙니다. 세건의실제사건이
전세계라우팅체계의취약성을이미증명했습니다.

T H R E E  I N C I D E N T S

CASE 01

Russia · Rostelecom

2020–2022 · 200+ 네트워크우회

CASE 02

Amazon Route 53

2018 · DNS 하이재킹 · 암호화폐탈취

CASE 03

China Telecom

2010 · 18분동안전세계 15%

R E A L - W O R L D  B G P  H I J A C K  I N C I D E N T S
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러시아로스테레콤이
Apple · Cloudflare · Google의경로를가져갔다

2 0 2 0년 4월 · 2 0 2 2년 우크라이나 전쟁 국면 재발 |  A S 1 2 3 8 9  R O S T E L E C O M

0 1 무엇이 일어났는가

200개이상의글로벌 CDN·클라우드경로가러
시아망을경유

• Apple, Google, Amazon, Cloudflare, Facebook, Akamai 등
200+ 네트워크의 IP 대역이하이재킹

• 2022년우크라이나전쟁직후에도트위터·SNS 경로에대
한러시아 ISP의 BGP 하이재킹이관측

• 우크라이나점령지인터넷트래픽이러시아인프라로재
라우팅

0 2 왜 국가 안보 문제인가

전시상황에서통신·정보흐름을적성국이좌우

• 트래픽감청·검열·차단이국가단위로가능

• '어느나라를지나가는가'가곧 '누가우리대화를듣는가'
의문제

• 전쟁·제재·외교갈등국면에서라우팅이무기화되는실증
사례

0 3 R P K I가 있었다면

잘못된광고를이웃 AS가거부했을것

• Apple·Google 등이발행한 ROA로정당소유자가미리등록
되어있음

• 로스테레콤이광고해도 RPKI 검증라우터는 invalid판정으
로자동폐기

• 우회규모가근본적으로축소되고, 국가단위개입이어려
워짐

자료 :  M A N R S  · K e n t i k  · S e c u r i t y W e e k  · C P O  M a g a z i n e  · C l o u d f l a r e  공개 분석
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Amazon Route 53의 DNS 경로가
가짜서버로연결되었다

2 0 1 8년 4월 2 4일 · M y E t h e r W a l l e t  이용자 · 약 U S $  1 5 0 , 0 0 0  상당 이더리움 탈취

A T T A C K  C H A I N 왜 국가 안보 문제인가

BGP 하이재킹이금융·인증시스템공격의관문이된다

똑같은수법으로전자정부·본인인증·공공클라우드도메인이위조서버로유도될
수있음

R P K I가 있었다면

Amazon의 ROA로위조광고즉시차단

DNS 리디렉션자체가성립하지못하고, 피싱체인초입에서공격이무력화됨

자료 :  I n t e r n e t  S o c i e t y  · T h o u s a n d E y e s  · C l o u d f l a r e  · K e n t i k  · W e L i v e S e c u r i t y
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18분동안, 전세계트래픽의
15%가한나라로흘러갔다

2 0 1 0년 4월 8일 · C h i n a  T e l e c o m  A S 2 3 7 2 4  · 약 5 0 , 0 0 0개 I P  접두어 잘못 광고

I N C I D E N T  A T  A  G L A N C E

D U R A T I O N

18분

전세계라우팅테이블오염지속시간

G L O B A L  T R A F F I C

15%

중국을경유하도록우회된인터넷트래픽

P R E F I X E S

~50,000
잘못광고된 IP 접두어(prefixes) 수

I M P A C T  S C O P E

美정부·군
NASA·상원
우회대상에포함된주요기관

왜 국가 안보 문제인가

美국방·정부·상원사이트트래픽이수시간동안해외통신사서버경
유

18분은짧아보이지만, 실효적관측·수집·기록에는충분한시간. 국가라우팅통제권의결여가
그대로안보공백으로노출된사례.

R P K I가 있었다면

5만개접두어대부분이검증단계에서 invalid 판정

이웃 AS의 RPKI validator가광고를자동폐기→ 우회규모가몇자릿수축소

자료 :  C i t i z e n  L a b  · A r s  T e c h n i c a  · T h e  A t l a n t i c  · N a t i o n a l  D e f e n s e  M a g a z i n e
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RPKI, 라우팅에 '신원증명'을붙이다

Resource Public Key Infrastructure · IP 대역의정당한소유자를공개키로인증하는국제표준체계

H O W  I T  W O R K S  · 3  S T E P S

01 ROA 발행 · 원본인증

지역인터넷등록기관(RIR)이 IP 소유자에게인증서발급→
소유자는 "이 IP 대역은이 AS만광고가능"이라는 ROA(Route Origin Authorization) 등록

02 Validator · 실시간검증

각 AS의 RPKI validator가들어오는 BGP 광고를 ROA와대조해
Valid · Invalid · NotFound 셋중하나로판정

03 ROV · 잘못된광고폐기

Invalid 판정광고는라우팅테이블에서자동폐기(ROV) →
잘못된경로가이웃 AS로전파되기전에차단

G L O B A L  A D O P T I O N  ·  2 0 1 9  →  2 0 2 5

RPKI 검증유효경로가
6년만에 3배이상증가

2019 · 14.4%

2025 · 51.1% ← 절반돌파

IPv4 기준 · RPKI ROA로보호되는유효경로비율
출처: LACNIC · IIJ Research (imc2025)

그러나절반은여전히무방비. 국가단위의배포격차가곧안보격차.

R P K I  · R O A  · R O U T E  O R I G I N  V A L I D A T I O N
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RPKI가문(門)을만든다면,
AI는그문을지키는눈이다

RPKI = 정적인증계층 · AI = 실시간이상탐지 · 예측 · 대응자동화

L A Y E R  

0 1

RPKI · 자물쇠

"이 IP 대역은누가광고할수있는가"에대해
수학적으로검증가능한답을제공.
단, 등록된규칙에대해서만판정가능.

L A Y E R  

0 2

AI · 감시자

글로벌 BGP 스트림을실시간학습하여
비정상경로 · 새로운우회패턴 · NotFound 영역의
이상신호를조기탐지.

W H E R E  A I  A D D S  V A L U E  O N  T O P  O F  R P K I

A  · D E T E C T

이상경로조기탐지

ROA 미등록(NotFound) 영역에서도학습된패턴으로비정상경로
식별

B  · P R E D I C T

공격가능성예측

특정 AS의이상광고이력·지정학리스크를결합해사전경보발행

C  · R E S P O N D

대응자동화

ROA 임시갱신·필터정책배포등대응절차를자동트리거

S T A T I C  T R U S T  +  A D A P T I V E  I N T E L L I G E N C E  =  R O U T I N G  R E S I L I E N C E
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국가라우팅체계, 네개의축으로세운다

기술만으로는부족합니다. 정책·거버넌스·인재·다자협력이함께움직여야합니다.

A X I S  

0 1

RPKI 도입
의무화·인센티브

• 공공·금융·국방관련 ISP 우선적용

• 정부조달요건에 ROA 발행·ROV 수행포함

• 중소 ISP 배포지원예산확보

A X I S  

0 2

국가라우팅
모니터링센터

• 국가단위 24/7 BGP 관측체계

• AI 기반이상경로실시간경보

• KISA·통신사업자·CERT 공동운영

A X I S  

0 3

국제다자
협력강화

• MANRS · APNIC · IETF 표준화참여

• 우방국간이상광고정보공유협정

• 인터넷파편화에대응하는공동원칙

A X I S  

0 4

차세대
라우팅인재

• 대학·특성화고라우팅보안커리큘럼

• 청년세대대상 BGP·RPKI 실습프로그램

• 국가인증라우팅엔지니어트랙

M A N D A T E  · M O N I T O R  · C O O P E R A T E  · C U L T I V A T E
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디지털영토의주권은
라우팅한줄에서시작됩니다

이자리에계신정부·학계·기업·청년세대에게세가지를요청드립니다.

0 1

다자협력
· 파편화를막는다

인터넷은국경으로쪼갤수없는공유자산. 
다자표준과공동원칙에우리의목소리를얹어야합니다.

0 2

RPKI 도입
· 절반을넘어선다

글로벌 51%를넘긴지금이결단의순간. 
공공·금융·국방트래픽부터예외없이검증체계안으로.

0 3

AI 모니터링
· 지식을공유한다

이상경로탐지모델과위협인텔리전스를
국가간·산업간공유해야진짜복원력이완성됩니다.

사이버복원력은선택이아니라주권의조건입니다.

C O O P E R A T E  · D E P L O Y  · S H A R E
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라우팅의신뢰가
국가의복원력이다

오늘나눈문제의식이정책결단으로,
결단이다시일상의인프라로이어지길바랍니다.

감사합니다.

㈜아레스 사이버전략연구소 02)6489-9100 / HP. 010-6651-9000(대표이사 이화영)

R P K I  · A I  · C Y B E R  R E S I L I E N C E  · D I G I T A L  S O V E R E I G N T Y
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